Sicher surfen im Internet

Neben technischen Massnahmen wie Fire-
walls, Antiviren-Programme etc. zur Siche-
rung eines Rechners ist vor allem das Verhal-
ten jedes einzelnen Benutzers von entschei-
dender Bedeutung, den Privat- oder Ge-
schéafts-PC sauber, sicher und funktionstiich-
tig zu halten.

Ist Ihr Passwort sicher?

Sowohl Ihr PC als auch unterschiedliche On-
line-Dienste verlangen die Vergabe von
Passwdrtern. Schlecht gewahlte oder zu kur-
ze und somit schwache Passworter stellen
ein erhebliches Sicherheitsrisiko dar. Andern
Sie Ihre Passworter regelmassig. Ein Pass-
wort sollte immer Buchstaben, Zahlen und
Sonderzeichen enthalten und mindestens
acht Zeichen lang sein.

Kein Download unbekannter Software!
Laden Sie keine unbekannten Programme
vom Internet herunter. Beziehen Sie Soft-
ware-Updates und Treiber nur direkt vom
Hersteller. Nach Download und Installation
von Software sollten Sie Ihr System auf Viren-
und Spyware-Befall Uberprufen.

Keine Anmeldeinformationen weitergeben!
Geben Sie niemandem lhre Benutzernamen,
Passwdrter und Streichlisten-Nummern be-
kannt. Kein seriéser Anbieter (Banken, Be-
hérden oder Online-Shops) wird Sie nach
Ihren Anmeldeinformationen fragen. Ihre On-
line-Geschéafte sollten Sie nur bei bekannten
und vertrauenswirdigen Anbietern tatigen.
Bezahlen Sie immer per Rechnung und ver-
meiden Sie die Bezahlung per Kreditkarte.
Falls dies unumganglich ist, achten Sie dar-
auf, dass Ihre Angaben verschlisselt Gbermit-
telt werden. Nach Abschluss der Bestellung
oder der Online-Bankgeschéfte verlassen Sie
die Webseite immer mit dem daflr vorgese-
henen Abmelde-Button. Ldschen Sie an-
schliessend die temporéren Internet-Dateien.

Datenschutz

Vermeiden Sie es, personliche Daten beim
Ausfillen von Webformularen preiszugeben.
Denken Sie daran, dass lhre Informationen

und Angaben in Foren, Gastebichern und
sozialen Netzwerken wie Facebook, Twitter
noch nach Jahren offentlich zugénglich sind.

Peer-to-Peer Netzwerke und Tauschbdrsen
Als Peer-to-Peer (P2P) wird die Kommunika-
tion unter "Gleichgestellten" bezeichnet. Je-
der PC im Internet, der eine P2P-Software
installiert hat (Kazaa, Emule, Bearshare, etc.)
kann von anderen PCs Daten (z.B. Musik und
Filme) herunterladen, stellt aber allen ande-
ren seine eigenen Daten zur Verfigung. Ne-
ben urheberrechtlichen Aspekten (Verbrei-
tung von Raubkopien) ist die Teilnahme an
Tauschborsen mit weiteren Risiken verbun-
den. Viele der angebotenen Dateien sind
haufig mit Viren und Trojanischen Pferden
infiziert. Auch besteht die Gefahr, dass Be-
nutzer irrtimlich personliche und vertrauliche
Daten fur die ganze Welt zuganglich machen.
Tauschboérsen bieten auch oft Zugang zu
zwielichtigen und fragwirdigen Inhalten, des-
halb sind diese auch oft Ziel von Klagen der
Software-, Musik- und Filmindustrie.

Wir halten Sie auf dem Laufenden!

In den News auf unserer Homepage finden
Sie taglich neue Artikel und Berichte rund um
die EDV, insbesondere auch Sicherheitshin-
weise. Oder rufen Sie uns einfach an. Das
AlS-Team  hilft  lhnen weiter!
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